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Einleitung: Auch Arbeitnehmer sind Menschen




Die  Frage der Verbraucherrechte bei RFID-Einsatz ist schon vielfach öffentlich diskutiert worden. Auch wenn 

Die  Frage der Verbraucherrechte beim Einsatz von  RFID ist schon vielfach öffentlich diskutiert worden. Auch wenn noch lange keine befriedigenden Lösungen der rechtlichen Fragen gefunden wurden, wird ein Bereich der Verarbeitung der Daten bislang völlig ausgeblendet, nämlich welche Rechte zur Erfassung und Verarbeitung der Arbeitnehmerdaten bestehen. Der folgende Artikel geht dieser Frage nach und zeigt anhand einer Übersicht über die heute zur Diskussion stehenden RFID-Anwendungen, dass Arbeitnehmerdaten in allen Fällen mit verarbeitet werden. Die Forderungen nur den Verbraucher zu schützen greifen also in der öffentlichen Debatte zu kurz – die Arbeitnehmerrechte müssen gleichermaßen geregelt und geschützt werden. 
diesbezüglich noch lange keine befriedigende Lösung der rechtlichen Fragen gefunden wurde wird ein Bereich 


der Verarbeitung der Daten bislang völlig ausgeblendet: Der folgende Artikel geht der Frage nach, welche Rechte 
zur Erfassung und Verarbeitung der Arbeitnehmerdaten bestehen. 

RFID: Worum geht es?








Funketiketten auf Waren oder Arbeitskleidung, auf Verpackungen oder Maut-Vignetten , 


in Geldscheinen oder Ausweisen, in Ohrmarken für Tiere oder Fußfesseln – die
Einsatzmöglichkeiten der sogenannten RFID-Chips sind schier unbegrenzt. RFID, das 

Die Einsatzmöglichkeiten der sogenannten RFID-Chips sind schier unbegrenzt. Die Funketiketten – auch Tags genannt – lassen sich auf Waren oder Arbeitskleidung, auf Verpackungen oder Maut-Vignetten, in Geldscheinen oder Ausweisen, in Ohrmarken für Tiere oder Fußfesseln anbringen. RFID, das englische Kürzel für “Radio Frequency Identification, einschließlich der dazu gehörigen Lesegeräte gelten als eine Schlüsseltechnologie der nächsten Jahre. In RFID-Chips werden verschiedene bekannte Techniken zusammengeführt: Miniatursender (Transponder), die weltweit vereinheitlichten Strichcodes sowie weiterentwickelte Ortungstechniken. Die Chips geben Funksignale der auf ihnen gespeicherten Informationen wie Artikelnummern, Internetadressen, Produktherkunft und –beschaffenheit ab, die mit geeigneten Empfangsgeräten gelesen werden können. Diese Lesegeräte können - erkennbar platziert - in Supermarktkassen, Türöffnern, Mautstationen oder Stempeluhren Signale empfangen, aber auch verdeckt in Türpfosten, Toren, Lagerregalen, Straßenbelägen oder Stadionschleusen arbeiten.

Individuelle Bewegungsprofile von Arbeitnehmern und einzelnen Gegenständen, Verhaltens- und Leistungskontrollen durch Erfassung von Tätigkeiten und Zeiten, Auswertung von Kundendaten und den angefassten Waren sind Anlass für scharfe Kritik seitens Daten- und Verbraucherschützern; die Verbraucherschützer wenden sich besonderes – wie anlässlich der letztjährigen Verleihung des Big Brother Awards an Metro - gegen das unbeobachtete Auslesen im Handel (vgl. www.foebud.org). Befürworter dagegen wollen mit Hilfe von RFID-Chips gegen Produktpiraterie und Diebstahl vorgehen, die Logistikkette rationalisieren oder das Kundenverhalten an den Regalen näher erforschen.


englische Kürzel für “Radio Frequency Identification“, einschließlich der dazugehörigen 

Technik und technische Komponenten


Doch sehen wir uns zunächst die Technik an, um die neue Qualität der Datenschutzproblematik nachzuvollziehen: Das Phänomen RFID über das heute diskutiert wird, schliesst folgende Komponenten ein:

•
Technik der RFID Chips, beziehungsweise die RFID-Chips selbst bestehen aus kleinen, voll funktionsfähigen Rechnern, die mit Sende- und Empfangsantennen ausgestattet sind. Es gibt zwei Ausführungen dieser Rechner: erstens passive Transponder ohne eigene Stromversorgung mit einer geringeren Speicherkapazität und Sendekraft sowie zweitens aktive Transponder mit einer eigenen Stromversorgung, die auch eine viel größere Sendekraft haben. Die aktuellen Diskussionen beherrschen vor allem die winzigen passiven RFID-Chips, die überall in Konsumgütern versteckt untergebracht werden können, so dass ihre Existenz häufig gar nicht bemerkt wird. Die Speicherkapazität dieser RFID-Chips beträgt etwa 100 Zeichen – genug, um eine weltweit eindeutige standardisierte Artikelnummer und eine Internetadresse darauf zu hinterlegen, auf der weitere Informationen zu diesem Artikel zu finden sind. 

Ein weiteres Thema der Diskussion über RFID-Chips ist, ob und wann sie technisch gelöscht oder deaktiviert werden können. Manche Anwendungen wie der Schutz vor Produktpiraterie, Verbesserung der Entsorgung oder der "automatisch" nachbestellende intelligente Kühlschrank, der die Daten aller in ihm aufbewahrten Artikel verarbeitet, gehen selbstverständlich davon aus, dass die Etiketten nach dem Kauf im Besitz des Verbrauchers weiter funktionsfähig bleiben. So wurden zunächst nur RFID Etiketten entwickelt, die sich nicht ausschalten ließen. Erst nach dem Protest von Verbrauchern fingen Entwickler an, sich über Inaktivierungs- und Löschungsmöglichkeiten Gedanken zu machen. Der Wunsch jedoch, die Preise bei der Auszeichnung von Waren möglichst niedrig zu halten (heute ca. 50 Cent und perspektivisch unter 5 Cent pro Etikett) lassen es allerdings immer noch nicht wirtschaftlich erscheinen, generell alle Artikel mit löschbaren Etiketten auszuzeichnen. 

Die Entfernungen zum berührungslosen Auslesen von Etiketten hängen im wesentlichen von der Funkfrequenz der Chips ab. Zum senden liegen sie zwischen 0,01m (für Etiketten gemäß ISO-Norm 10536), 0,15m (für Etiketten gemäß ISO-Norm 14443) und 1m (für Etiketten gemäß ISO-Norm 10536).

(weiterführende Informationen siehe http://www.gi-ev.de/download/RFID-GI040608.pdf)


auszuzeichnen. Spezifikationen liegen derzeit für 900MHZ und 13,56 MHz Tags vor.

•
Lesegeräte

Unter den Lesegeräten für RFID-Chips sind es weniger die offensichtlich angebrachten Antennen, die die Diskussionen über Datenschutz hervorrufen, als vielmehr die in Regalen, Decken und in Fußböden versteckten. Technisch können heute - je nach gewählter Sendefrequenz - nur geringe Lesedistanzen von wenigen Zentimetern bis etwa 3 Meter zu der auszulesenden RFID-Etikette überbrückt werden. Der Grund: Derzeit können Tags nur über eine so geringe Entfernung mit ausreichendem Strom versorgt werden, damit ihre Antwort einigermassen zuverlässig gelesen werden kann. Auch bestehen noch Schwierigkeiten, zuverlässig alle Etiketten unter allen Umständen lesen zu können.

(weiterführende Informationen siehe http://archive.epcglobalinc.org/epc_presentations/lessons_learned_albano.pdf )
Diskussionen über Datenschutz hervorrufen als vielmehr die versteckt angebrachten an/in Regalen, Decken und in 


noch Schwierigkeiten zuverlässig alle Etiketten unter allen Umständen lesen zu können.

•
EPC Standardisierte Produktnummern 

Die Förderer des RFID-Forschungsvorhabens haben sich im Rahmen des MIT Projektes AutoID und der daraus hervorgegangenen Organisation Electronic Product Code (kurz EPC) geeinigt, einen weltweit einheitlichen Standard für RFID-Codes zu verwenden. Festlegungen gibt es derzeit zu 64 bzw. 96 Bit langen Identifikationsnummern, perspektivisch auch 256 Bit; diese Kapazität reicht aus, um weltweit jede einzelne Milchtüte und jedes einzelne T-Shirt sowie deren Hersteller eindeutig zu identifizieren. Diese eindeutige Identifikationsmöglichkeit unterscheidet die RFID-Artikelnummern von den heute verwendeten EAN-Strichcodes. Sie können allenfalls den Hersteller und die Artikelgruppe eindeutig kennzeichnen. Die Eigenschaft der RFID dagegen erlaubt es, nun auch eindeutige Zuordnungen zu Käufern oder Mitarbeitern herzustellen. Festgehalten werden die Daten des Transporteurs einer bestimmten Milchtüte oder ihres Käufer - persönliche Identifikation wie Benutzer-Login oder Kundenkarte vorausgesetzt.

(weiterführende Informationen siehe http://archive.epcglobalinc.org/epc_presentations/intro_epc_ashton_sarma.pdf und http://archive.epcglobalinc.org/publishedresearch/mit-autoid-tr018.pdf )


-persönliche Identifikation wie Benutzer-Login oder Kundenkarte mal vorausgesetzt- tatsächlich festgehalten.

•
Datenbanken 

Um die  Informationen zuzuordnen, bedarf es nicht nur der mit Tags ausgezeichneten Ware und entsprechender Lesegeräte, sondern auch zugehöriger Datenbanken. Darin werden die Daten aufgenommen – z.B.: “Etikette mit der Nummer 4711 wurde am 20.8.2004 um 9:57:54 Uhr am Lesegerät 894 (Lieferanten-Eingang) registriert“ - und mit weiteren  Daten, etwa der Artikelbezeichnung oder des Names des Gabelstaplerfahrers zusammengeführt. Solche Datenbanken werden seit längerem in den Betrieben aufgebaut: Supply Chain Management (SCM), Customer Relationship Management (CRM), Business Warehouse (BW) Systeme. Zunächst wurden diese Systeme ohne die Absicht eingeführt, derart detaillierte Daten über die Warenbewegung aufzunehmen. Mittlerweile aber nehmen diese Datenbanken auch solche Datailinformationen auf, an denen früher kein Interesse bestand. 

(zB. SAP siehe    http://www.sap.com/germany/solutions/scm/rfid/business_szenarien.asp  
- zur Zuordnung der Informationen bedarf es nicht nur der mit Tags ausgezeichneten Ware und entsprechender 

oder zu Sybase http://www.heise.de/newsticker/meldung/50122 ))

die früher niemand wissen wollte.  







• 
Vernetzung z.B. mit  im Internet hinterlegten Informationen 

Damit diese Datenbanken auch die RFID-Daten - zum Teil betriebsübergreifend - aufnehmen können, bauen die Systeme auf einer entsprechenden Vernetzung zwischen den Anwendungen und den Betrieben auf. Die Internettechnologie macht es möglich. (weiterführende Informationen siehe http://www.zdnet.de/itmanager/tech/0,39023442,2137121,00.htm )



Internettechnologie machts möglich.






Anwendungen 

Welche Auswirkungen die RFID-Technik auf die Persönlichkeitsrechte der Arbeitnehmer und Verbraucher haben, hängt sehr stark von der jeweiligen Anwendung ab. Die folgende Aufzählung soll einen kleinen Überblick über die Vielfältigkeit der heute diskutierten  Anwendungen geben. Diese beispielhafte Aufzählung ist auf keinen Fall vollständig zu nennen. Weitere Anwendungen sind etwa unter http://www.heise.de/newsticker/meldung/50122  zu finden. Varianten und Umfang dieser Anwendungen wachsen täglich weiter. 

	Anwendung
	Verbraucherdaten
	Arbeitnehmerdaten

	Palettenauszeichnung
	nein
	ja

	Warenauszeichnung
	ja
	ja

	Hausausweise
	nein
	ja

	Instandhaltung
	nein
	ja

	Gepäckverfolgung
	ja
	ja

	Inventarisierung
	nein
	ja

	Postverfolgung
	ja
	ja

	RFID in Ausweisen
	ja
	ja

	Implantate
	ja
	ja


•
Retail: Auszeichnung von Paletten 

Hierbei werden RFID-Etiketten an die Paletten oder Container geheftet. Eine Erfassung von Artikeldaten erfolgt nicht. Im Rahmen der Warenlogistik werden physische Bewegungen der Paletten aufgezeichnet. Dabei fallen auch Daten der Beschäftigten an, die die Paletten transportiert haben, bzw. Benutzerdaten von denjenigen, die an bestimmten Verwaltungsterminals der RFID-Software sitzen (weiterführende Informationen siehe  http://www.zdnet.de/itmanager/tech/0,39023442,2137193,00.htm ) 

nicht. Im Rahmen der Warenlogistik werden physische Bewegungen der Paletten aufgezeichnet. Dabei fallen auch 
Daten der Beschäftigten an, die die Paletten transportiert haben.

•
Retail: Auszeichnung jedes einzelnen Artikels 

Anders verhält es sich bei der Auszeichnung von Artikeln oder deren Verpackungen. Hierbei geht es auch um die Bewegung des einzelnen Artikels vor und nach dem Verkaufsvorgang: Verstellte Ware wird dem zuständigen Ladenpersonal gemeldet; reagiert dieses nicht, dann wird die nächste Eskalationsstufe geschaltet und der Vorgesetzte bekommt die Meldung angezeigt; geklaute Ware soll möglichst noch vor Verlassen des Ladens Alarm auslösen. Die Leser an den einzelnen Regalfächern sollen sowohl zu geringe Vorräte einer bestimmten Ware melden, als auch wer sie wie lange in der Hand hielt, bevor sie in den Wagen gelegt wurde. (weiterführende Informationen siehe http://www.heise.de/ct/04/09/122/  oder http://www.wdr.de/tv/monitor/beitrag.phtml?bid=554&sid=108 )
Ladenpersonal gemeldet; geklaute Ware soll möglichst noch vor Verlassen des Ladens Alarm auslösen; Die Leser 

•
Hausausweissysteme 
Hausausweise sind eine klassische Anwendung für RFID-Chips. Hierbei werden die gespeicherten Ausweisdaten  von den berührungslos funktionierenden Türöffnern ausgelesen, mit einem Zeitstempel versehen und in einer Datenbank abgespeichert. Die Daten zusammengenommen ergeben detaillierte Bewegungsprofile der Ausweisträger.

(z.B. in der Schule vgl. etwa http://www.heise.de/tp/deutsch/inhalt/te/15936/1.html ) oder Reisepässe (http://www.sicherheit-heute.de/index.php?cccpage=Verkehr) 


Datenbank abgespeichert. 








•
Instandhaltung


Eines der Vorzeigebeispiele der deutschen Softwareschmiede SAP ist ein Projekt am Frankfurter Flughafen, bei dem es um die regelmäßige Wartung der Lüftungsklappen der Klimaanlagen geht. Um die Wartungstechniker tatsächlich zu zwingen, die engen Schachte zu den Wartungsklappen hinauf oder hinunter zu klimmen, wurde direkt an den Wartungsstandorten ein RFID-Etikett aufgeklebt, das vor der Eingabe der Ergebnisse der Prüfung in das Lesegerät ausgelesen werden muß. Hierbei wird für den Bericht natürlich Datum und Uhrzeit und die Personalnummer des Technikers festgehalten. (siehe  http://www.computerwoche.de/index.cfm?type=detail&artid=52033&category=162&Pageid=256   bzw. http://www.computerwoche.de/index.cfm?pageid=256&artid=52033&main_id=52033&category=162&currpage=1&type=detail&kw= )

•
Gepäckverfolgung auf Flughäfen


Ebenfalls an Flughäfen wird von Delta Airlines zum Zwecke der Gepäckverfolgung ein RFID-Etikett an den Gepäckaufkleber angebracht. Delta möchte damit erreichen, dass die erheblichen Gepäckverluste reduziert werden. Hierbei fallen natürlich auch Daten an, wann welches Gepäckstück durch welche Hände gegangen ist. Über die Zuordnung zu dem Ticketbesitzer werden hier selbstverständlich auch die Daten der Reisenden mitverarbeitet. (http://www.computerworld.com/mobiletopics/mobile/technology/story/0,10801,88390,00.html )

•
Inventarisierung z.B. von Büchern in einer Bücherei 

Das Inventarisieren von Büchern in Büchereien wird mit RFID-Chips einerseits zur Beschleunigung der Inventur eingeführt, aber darüber hinaus auch zur Diebstahlprophylaxe und zur Erstellung von Nutzungsprofilen der einzelnen Werke. Es fallen auf diese Weise Daten der Bibliotheksangestellten an: Wer hat wann und wie schnell welche Bücher inventarisiert und ggf. in die Regale gestellt? Leseprofile der Verbraucher kommen durch die Verbindung mit Leseausweisen zustande. (vgl. http://msnbc.msn.com/id/3131173/ )


•
Verfolgung von Postsendungen











Die amerikanische Post wurde von Sicherheitsbehörden aufgefordert, grundsätzlich jede Postsendung durch entsprechende Briefmarken und sonstige Markierungen rückverfolgbar zu machen. Bisher ist dies ein Dienst, der nur im Einzelfall und in Verbindung mit erheblichen Aufschlägen Kunden für Wertsendungen auf Anforderung angeboten wird. Das wäre das traurige Ende anonymer Liebesbriefe, denn auch hier bleibt nicht mehr verborgen, woher ein Brief kam, auf wessen Maschine er sortiert wurde und durch wessen Hände er ging. (http://www.wired.com/news/privacy/0,1848,61140,00.html?tw=wn_tophead_1 )

•
Fälschungssicherheit: RFID Chips auf Euro-Banknoten und Kreditkarten

Die Europäische Zentralbank hat geprüft, ob RFID-Chips zum Zweck einer größeren Fälschungssicherheit auf Geldscheinen (konkret den 200-Euro-Noten) aufgedruckt werden können. Auch hier würde ein Stück Anonymität verloren gehen, sowohl beim Verbraucher während des Bezahlvorganges wie auch bei den Beschäftigten, die als Kassierer, Prüfer oder Transporteur mit diesen Banknoten umgehen müssen. 

(siehe http://www.unwatched.org/article3.html für Banknoten und für Kreditkarten http://www.commsdesign.com/news/market_news/showArticle.jhtml?articleID=17300452 )










•
als Implantate zur besseren Identifizierung von Tieren und Menschen 

Ganz abenteuerlich muten schließlich die konkreten Überlegungen an, Menschen mit RFID-Implantaten zu versehen, um sie besser identifizieren zu können – etwa Drogenfahnder oder Prominente. Hat sich irgendjemand mal die Frage gestellt was passiert, wenn Gegner sich dieser einfach zu beschaffenden Lesegeräte bedienen? Auch als elektronische Fußfesseln für Häftlinge im Freigang oder Schulschwänzer werden RFID-Tags erwogen. Was für Viehherden gut ist, muss vielleicht doch nicht für Menschen gelten. (siehe http://management.silicon.com/government/0,39024677,10005926,00.htm  oder http://www.heise.de/tp/deutsch/inhalt/te/17867/1.html  oder http://futurezone.orf.at/futurezone.orf?read=detail&id=200872&tmp=85510 ) 

Fehlende Rechtsgrundlagen








Fragen wir uns, woher die Rechtsgrundlagen für diese neuartigen Erfassungs- und Speicherungsvorgänge kommen sollen, dann stoßen wir schnell auf eine große Zahl von ungelösten Fragen, die hier nur angedeutet werden können. Zum einen stellt sich die Frage, ob es nicht möglich ist, die bisher verwendeten Rechtsgrundlagen zur Erfassung und Speicherung der Verbraucher- und Arbeitnehmerdaten heranzuziehen. Zum Zweiten fragen wir uns, ob es andere Rechtsvorschriften geben könnte, auf die sich die verantwortliche Stelle stützen kann. Und schließlich stellt sich zum Dritten die Frage, ob sich eine neue Rechtsgrundlage schaffen ließe, die die hier besprochenen Vorgänge legitimiert.


Welche Rechtsgrundlage sind zu prüfen? Um diese Frage zu erörtern, werden im Folgenden die bisher diskutierten Ansätze behandelt. Dabei werden drei charakteristische Fallgruppen herausgehoben: a) Die Erfassung von Bewegungsdaten,  die ein Betrieb oder eine Behörde durch das Auslesen eigener Etiketten gewinnt, b) die Erfassung von Daten durch Auslesen fremder Etiketten und c) die Übermittlung der erfassten Daten an andere Stellen.

Zu a) Die Erfassung und Auswertung eigener RFID-Bewegungsdaten über Verbraucher und Beschäftigte innerhalb eines Betriebes ist in der Regel nicht zur Erfüllung des Vertragszweckes gemäß § 28 I Nr.1 BDSG erforderlich. Bei den Verbraucher- und Beschäftigtendaten stehen ferner dem berechtigten Interesse des Betriebes gemäß § 28 I Nr.2 fundamentale Interessen der Käufer und der Beschäftigten entgegen. Das Recht auf Anonymität und das Recht auf Datenvermeidung lässt es nach dem BDSG zwingend geboten erscheinen auf eine personenbezogene Erfassung des Auswahlverhaltens zu verzichten. Eine Einwilligung der Betroffenen in die Erfassung von Daten - etwa nach dem Muster: X hat fünf Mal Artikel Y aus dem Regal genommen und wieder zurückgelegt, zwischendurch drei Mal den Artikel Z des Konkurrenzlieferanten bewegt und zurückgelegt - kommt hier auch nicht in Frage. Der Betrieb wäre gar nicht in der Lage, die dazu notwendige Transparenz über die Erfassungsvorgänge und die daraus resultierenden Auswertungsvorgänge zu schaffen. Auch die Zwecke der Auswertung – wie z.B. die günstigste Platzierung eines Artikels im Laden - können nicht, wie es rechtlich erforderlich wäre, genau benannt werden, da sie beständig verändert und ausgeweitet werden können.






Ähnliche Schwierigkeiten zeichnen sich m.E. ab, wenn mögliche Rechtsgrundlagen aus Verträgen mit Kunden oder aus Betriebsvereinbarungen über Arbeitnehmerrechte abgeleitet werden sollen. Auch hier dürften Regelungen der Datenerfassung und Verarbeitung von Bewegungsdaten recht schnell mit dem Gebot der Datenvermeidung und der Transparenz kollidieren. Darüber hinaus sind die Befürworter dieser Technik bislang auch den Beweis schuldig geblieben, dass dieselben Zwecke mit anonymen Daten nicht auch erreicht werden können. 




Zu b) Die Erfassung und Speicherung der Daten fremder RFID-Etiketten wird in der derzeitigen Diskussion als nicht rechtmäßig eingestuft. Als besonders spannend gilt die Frage, wie mit der – technisch nicht zu vermeidenden - Erfassung von RFID-Daten von fremden Gütern umzugehen ist. Da funkt zum Beispiel die Unterhose des Arbeitnehmers oder die Kreditkarte in der Hosentasche des Verbrauchers beim Passieren eines Lesegeräts in einem Laden. Verschiedene Aufsätze betonten die Unzulässigkeit einer solchen Erfassung nach dem alten § 86 Telekommunikationsgesetz (TKG) von 1996 (siehe z.B. Jürgen Müller: „Ist das Auslesen von RFID-Tags zulässig?“, in DuD 28(2004)4 S.215ff.). Die Einordnung von RFID-Etiketten unter den Begriff einer Funkanlage schien mir etwas problematisch, weil hier nur der Empfang, nicht aber die weitere Verarbeitung geregelt wurde. Technisch gesehen muß aber jedes Lesegerät erst mal alle RFID Daten empfangen und verarbeiten um festzustellen, welche nicht für es bestimmt sind. Die Neufassung dieser Vorschrift in dem §89 TKG 2004 öffnet nun sogar mit dem Begriff der “Bestimmung für die Allgemeinheit oder einen unbestimmten Personenkreis” die Tür zur Erfassung so weit, dass man hier eine neue Erlaubnisvorschrift zum Empfang und zur Speicherung sehen könnte. Technisch gesehen werden die Daten für definierte Zwecke erfasst. Je nach interner Logik des Systems kann das RFID Lesegerät fremde Daten auch ignorieren – offensichtlich, prüfbar oder transparent sind diese Vorgänge für einen Außenstehenden jedoch nicht. Darüber hinaus gibt es eine Grauzone bei der rechtlichen Abgrenzung von Personengruppen – beim Personaleinkauf beispielsweise ist der betreffende Mitarbeiter auch Kunde des Betriebes.

Zu c) Übermittlung der erfassten Bewegungsdaten innerhalb der Lieferkette an fremde Unternehmen (Kunden, Partner, etc.): Ein besonderer Fall der Verarbeitung von RFID-Daten in der Lieferkette ist die Übermittlung der Daten über die Betriebsgrenzen hinweg an andere Partnerbetriebe. Im Rahmen einer elektronischen Bestellung, einer Auftragsbestätigung, eines Lieferavis, eines Lieferscheins, einer Rechnung oder im Rahmen der Kundenbetreuung werden großzügig auch personenidentifizierende Daten der Beschäftigten zwischen den Betrieben ausgetauscht. Nicht anders dürfte es mit der Übermittlung von personenbezogenen RFID-Daten weitergehen, denn für diese Daten greift man auf schon existierende Systeme zurück. Rechtlich problematisch ist der Umstand, dass die beteiligten Firmen die Daten über die Köpfe der Beschäftigten hinweg übermitteln, ohne sich um den Datenschutz zu kümmern. Da wird keine Rechtsgrundlage gesucht, kein Beschäftigter um seine Zustimmung zur Weitergabe der Daten gebeten und kein Betriebsrat eingeschaltet. Mittlerweile nutzen die Empfänger  die Daten vielfach für höchst kritische verhaltensbezogene Auswertungen, etwa im Rahmen von CRM-Systemen. Da die überbetriebliche Vernetzung häufig von ausländischen Dienstleistern organisiert wird, gibt es noch nicht einmal den Sachbearbeiter, der sich um Datenschutzfragen kümmert.

Das Datenschutzrecht liefert meines Erachtens keine Rechtsgrundlage für die Übermittlung von personenbezogenen RFID-Daten an Dritte, da diese Verarbeitung weit über die abgedeckte Abwicklung von Einkaufs-, Verkaufs-, Vertriebs- und Servicevorgängen hinaus geht. Vertragliche Grundlagen zwischen den Partnern, die eine datenschutzrechtlich einwandfreie Ausgestaltung der Rechte der Betroffenen, eine Begrenzung der Auswertungen auf das zur Vertragsabwicklung Erforderliche und eine Überprüfung der Verarbeitung garantieren, sind heute absolut unüblich. Im Gegenteil: Im Zuge der Globalisierung wird angestrebt, den internationalen Warenströmen folgend, auch die RFID-Meldungen einschließlich personenbezogener Daten über das Internet für alle Partner frei zugänglich zu hinterlegen.







Lösungsansätze

Im folgenden betrachte ich die bisherigen Vorschläge zum Umgang und zu Regelungen und wende mich dann speziell dem Handlungsbedarf im Rahmen betrieblicher Forderungen sowie in Betriebs- und Dienstvereinbarungen zu.

•
Forderungen der Verbraucherschützer






Bewegungsprofilen ohne Wissen der Kunden zu verbieten. Wer aber schützt die 

Skeptische Verbraucherschützer fordern Gesetzesinitiativen, um den Betreibern die Erstellung von Bewegungsprofilen ohne Wissen der Kunden zu verbieten. Im Einzelnen werden folgende Forderungen formuliert:

· Technologiefolgenabschätzung

· Einhaltung des Prinzips der fairen Information, insbesondere hinsichtlich der

· Offenheit und Transparenz der Anwendungen

· Zweckangabe zum Einsatz von RFID

· Begrenzung der Datensammlungen

· Verantwortung


· Einhaltung von Sicherheitsstandards

· Verbot Verbraucher zum Akzeptieren “schlafender Etiketten” zu zwingen

· Recht der Verbraucher auf Zerstörung von Etiketten 

· Verbot, Etiketten für die Verfolgung von Verbraucher zu nutzen

· keine Verringerung der Anonymität

Es gibt - wie wir gesehen haben - höchst unterschiedliche Einsatzformen im Betrieb und entsprechende Auswirkungen auf Leistungs- und Verhaltenskontrollen der Beschäftigen sowie auf den Datenschutz. Betroffen sind die Arbeitnehmer in fast allen Fällen. In der oben zitierten gemeinsamen Stellungnahme der Verbaucherschützer werden diese Datensammlungen über die Beschäftigten leider mit keinem Wort problematisiert. Im Gegenteil, der Einsatz der RFID-Technik zur Überwachung von Beschäftigten oder Kunden - etwa zur Diebstahlprävention - wird darin ausdrücklich befürwortet. Dazu muss man wissen, dass der Handel schon lange vielfältige Überwachungstechniken zur Diebstahlprävention einsetzt.

(siehe auch http://www.vibe.at/begriffe/rfid.html  oder http://www.stoprfid.com/  oder http://www.boycottgillette.com/ )

betroffenen Arbeitnehmer, die diese Waren bewegen und z.B. in die Regale räumen?  


Rahmen betrieblicher Forderungen und in Betriebs- und Dienstvereinbarungen zu.

•
Stellungnahme der Fachleute der Gesellschaft für Informatik (GI) e.V. 

Die GI fordert im Rahmen ihrer RFID-Stellungnahme vom Juni 2004 eine Untersuchung und Bewertung vor Einsatz der RFID-Technik, also eine Technologiefolgenabschätzung. Weiter fordert sie schon jetzt die 

• Einhaltung spezifischer Datenschutzregeln

• Erkennbarkeit von Transpondern + Lesegeräten

• Korrekturmöglichkeiten gespeicherter Daten

• Anspruch der Kunden auf Entfernung/Deaktivierung der Transponder

Unter der Einhaltung spezifischer Datenschutzregeln versteht die GI ein

• unverzichtbares Auskunftsrecht auf Transponder - und damit verknüpfte Daten

• gesetzliches Verbot 

• der Verfolgung von Bürgern

• der Verwendung in Zahlungsmitteln

Diese Stellungnahme ist so allgemein gefasst, dass sich die Forderungen auch innerhalb des Betriebes auf den RFID-Einsatz anwenden lassen.

(http://www.gi-ev.de/informatik/presse/presse_040608.shtml)

•
Die Forderung des Bundesdatenschutzbeauftragten nach gesetzlichen RFID-Regelungen (http://www.heise.de/newsticker/meldung/47414) teilt die Bundesregierung derzeit jedoch nicht. In einer Stellungnahme zu einer kleinen Anfrage der FDP (http://www.giselapiltz.de/front_single/front_content.php?client=2?=2=2&idcat=6&idside=112&m=&s=&sid=f9e6b3e01a81d70b4350b66ba3f0b66a) hält sie derzeit gesetzgeberisches Handeln nicht für nötig (http://www.datenschutz.de/news/detail/?nid=1263 ). Sie stellt fest: “Nach dem gegenwärtigen Stand der Technik ist daher ein ergänzender datenschutzrechtlicher Regelungsbedarf nicht erkennbar“.

Anders das Parlament des amerikanischen Bundesstaates Kalifornien, welches einen Gesetzentwurf mit folgenden Forderungen verabschiedete(http://www.leginfo.ca.gov/pub/bill/sen/sb_1801-1850/sb_1834_bill_20040220_introduced.pdf):

· Verbot der RFID-Nutzung von personenbezogenen Daten;

· Sammlung von personenbezogenen Daten nur, wenn sie rechtlich zulässig ist;

· der Kunde muss die Datenerhebung selber initiieren;

· Verbot der Erhebung zu anderen Zeiten;

•
Im Betrieb können die Arbeitnehmervertretungen derzeit also nicht auf allzu große Unterstützung durch die Politik hoffen. Es bleibt hier nur der innerbetriebliche Weg, in Betriebsvereinbarungen die Erfassung und Verarbeitung von Arbeitnehmerdaten zu regeln. Angesichts überbetrieblicher Standardisierungen und weltweiter Vernetzung ist das jedoch ein steiniger und schwieriger Weg. Um ihn zu beschreiten, können die oben genannten Prinzipien und Forderungen von Datenschützern durchaus Leitlinien für Regelungen zu RFID-Komponenten sein. Es ist aber dennoch unerlässlich neue Wege zu beschreiten.

Um wenigstens die betrieblichen Systeme ausreichend gestaltbar zu machen, organisiert die Arbeitsgruppe Datenschutz bei SAP in der DSAG (= Deutsche SAP Anwender Gemeinschaft) verschiedene Veranstaltungen um den Hersteller zu datenschutzkonformen Lösungen zu bewegen. Aus der betrieblichen Sicht fehlt es derzeit aber weiterhin an Einflussnahmen auf die überbetrieblichen internationalen Standardisierungsbemühungen und Normen. 

Wir bringen auch in unterschiedlichen Beratungsfällen von FORBIT das Thema in die Pilotprojekte hinein, um frühzeitig die Sensibilität für den Arbeitnehmerdatenschutz in den jetzt entstehenden Lösungen zu verankern. In den jetzt anlaufenden Pilotprojekten werden die technischen Strukturen für die Zukunft festgeklopft. Diese Projekte dürfen nicht nur Leuchttürme für die Technikentwickler alleine bleiben
